Polsk ' POMORSKA Pomorska Specjalna Strefa Ekonomiczna sp. z o.0.
N sfa " SPECJALNA STREFA ul. Trzy Lipy 3, bud. B, IV pietro 80-172 Gdansk
Strefa Inwestycji ‘ EKONOMICZNA %, 58 740 43 00 = sekretariat@strefa.gda.pl

Rada Nadzorcza spotki
Pomorska Specjalna Strefa Ekonomiczna sp. z 0.0.
80-172 Gdansk, ul. Trzy Lipy 3
ZAPRASZA PODMIOTY DO SKEADANIA OFERT
NA AUDYT DZIAtAN SPOLKI W LATACH 2022, 2023, A TAKZE PIERWSZEJ POLOWIE 2024 ROKU W
ZAKRESIE CYBERBEZPIECZENSTWA

1. Firma Zamawiajgcego:

Pomorska Specjalna Strefa Ekonomiczna sp. z 0.0. z siedzibg w Gdansku (adres: 80-172 Gdanisk, ul. Trzy
Lipy 3), wpisana do rejestru przedsiebiorcéw krajowego rejestru sgdowego prowadzonego przez Sad
Rejonowy Gdansk-Pétnoc w Gdansku, VII Wydziat Gospodarczy KRS pod nr KRS 0000033744, NIP
5880019192, kapitat zaktadowy 286.603.000,00 PLN.

Pomorska Specjalna Strefa Ekonomiczna (PSSE) to czes¢ Polskiej Strefy Inwestycji, jeden z 14 podmiotow
regionalnych, odpowiedzialnych za kompleksowg obstuge inwestoréw. Dziata na terenie wojewddztwa
kujawsko-pomorskiego i we wschodniej czesci wojewddztwa pomorskiego (tgcznie 226 gmin). Jej
zadaniem jest wsparcie przedsiebiorczosci, poprzez tworzenie atrakcyjnych do rozwoju matych, srednich
i duzych firm m.in. poprzez zwolnienie z podatku dochodowego (CIT i PIT) oraz mozliwos$¢ rozwoju
przedsiebiorstwa bez koniecznosci zmiany lokalizacji.

2. Przedmiot zamodwienia:

Przeprowadzenie audytu dziatarn Pomorskiej Specjalnej Strefy Ekonomicznej Sp. z 0.0. podejmowanych
w latach 2022-2023, a takze w pierwszej potowie 2024 r. oraz sporzadzenie pisemnego sprawozdania z
badania zgodnie z opisem przedmiotu zamodwienia stanowigcym zatgcznik nr 1.

Obowigzujacy harmonogram spotkan:

1. Spotkanie wstepne u klienta, rozpoczynajgce audyt w celu omdwienia najwazniejszych
kwestii/obszaréow badania.

Spotkanie z przedstawicielami Spétki przedstawiajgce wstepne ustalenia audytu.

Ustosunkowanie sie Spotki do wstepnych ustalen audytu.

Whioski koricowe audytu.

Uczestnictwo w posiedzeniu Rady Nadzorczej spoétki celem przedstawienia wnioskéw koncowych z
audytu.

vk wnN

Uwagi koncowe: audyt moze byé przeprowadzony w trybie hybrydowym. Wymienione powyzej spotkania
powinny odby¢ sie w oparciu o osobiste stawiennictwo.

W ofercie nalezy uwzgledni¢ wszelkie koszty niezbedne do realizacji zamodwienia, w tym koszty podrdzy
i delegacji personelu do siedziby Zamawiajgcego w wymiarze niezbednym do prawidtowego wykonania
umowy.

3. Termin i miejsce sktadania ofert:

Pisemne oferty w zapieczetowanej kopercie z napisem ,,Oferta na audyt dziatarn Pomorskiej Specjalnej Strefy
Ekonomicznej sp. z o0.0. w latach 2022,2023, a takie w pierwszej potowie 2024 r. w zakresie
cyberbezpieczenstwa” nalezy sktadac¢ pod adresem: Rada Nadzorcza PSSE sp. z 0.0., ul. Trzy Lipy 3, Budynek
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B, IV p., 80-172 Gdansk, w terminie do dnia 02.09.2024 r., do godz. 12:00. Oferty ztozone po uptywie ww.
terminu nie podlegajg rozpatrzeniu.

Za termin ztozenia oferty uwaza sie date i godzine wptywu oferty na adres: Rada Nadzorcza PSSE sp. z 0.0.,
ul. Trzy Lipy 3, Budynek B, IV p., 80-172 Gdansk.

4. Warunki oferty:

Oferta powinna zawierac¢ w szczegélnosci:

a) informacje o oferencie, tj.:

- forma prowadzonej dziatalnosci: do oferty nalezy zatgczy¢ aktualny odpis z wiasciwego rejestru
lub ewidencji, wystawiony nie wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert;

- informacje o doswiadczeniu i kwalifikacji oferenta:
Zamawiajgcy uzna warunek za spetniony jezeli Wykonawca wykaze, ze w okresie ostatnich 5 lat przed
uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie
wykonat nalezycie, co najmniej, 2 ustugi polegajagce na przeprowadzeniu audytu w zakresie
cyberbezpieczeristwa. Na potwierdzenie nalezy wraz z ofertg ztozy¢ dowody potwierdzajace
nalezyte wykonanie przedmiotowych ustug (np. referencje lub protokoét odbioru);
- Wykonawca posiada przynajmniej jeden z certyfikatow okreslonych w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika w sprawie wykazu certyfikatdw uprawniajgcych do przeprowadzenia
audytu 2018 r. Na potwierdzenie nalezy wraz z ofertg oryginat lub potwierdzonga kopie certyfikatu.

b) faczna cene netto i brutto oferty.

Przedstawiana cena powinna uwzgledniaé wszystkie koszty, jakie musi ponies¢ Wykonawca.

c) koncepcje audytu przedstawiong w formie pisemnej pod postacig harmonogramu punktowego
wraz z opisem zaplanowanych dziatan.
Zastrzega sie mozliwos¢ spotkania z wybranymi oferentami przed wyborem najkorzystniejszej oferty.

5. Kryteria oceny ofert

Rada Nadzorcza dokona oceny ofert w oparciu o nastepujgce kryteria:
a) cena wykonania przedmiotu zamodwienia okreslonego w niniejszym zapytaniu ofertowym

sposéb obliczenia:
Pkl1=Cn/Crx50

waga kryterium 50 pkt

Pk1 - ilo$¢ punktow dla kryterium
Cn - najnizsza oferowana cena

Cr - cena oferty rozpatrywane;j
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b) koncepcja audytu

waga kryterium 50 pkt
Punkty (o wartosci od 0 do 50) w niniejszym kryterium zostang przyznane na podstawie oceny
jakosciowej koncepcji audytu przedstawionej przez wykonawcow.

Ocena oferty odbedzie sie poprzez zsumowanie punktacji przyznanej w ramach kryteridw: cena
wykonania przedmiotu zamdwienia w catosci oraz koncepcja audytu.

6. Datai miejsce otwarcia ofert:

Otwarcie ofert nastgpi w dniu 02.09.2024 r., o godz. 13:10. w budynku Spétki w Gdarnisku ul. Trzy Lipy 3,
80-172 Gdansk (budynek B, IV p.).

O wynikach postepowania oferenci zostang powiadomieni niezwtocznie po dokonaniu wyboru
najkorzystniejszej oferty.

7. Rada Nadzorcza zastrzega sobie prawo do zmiany tresci niniejszego zaproszenia oraz do swobodnego
wyboru oferty oraz odstgpienia od wyboru oferty bez podawania przyczyn i ponoszenia jakichkolwiek
skutkow prawnych i finansowych.

8. Oferte nalezy ztozy¢ w oryginale, a zafaczniki w oryginale lub kopiach potwierdzonych
za zgodnos¢ z oryginatem. W przypadku podpisania dokumentéw lub os$wiadczen przez osoby nie
wskazane w dokumentach rejestrowych nalezy dotgczyé odpowiednie petnomocnictwo w oryginale lub
kopii potwierdzonej przez notariusza.

9. Rada Nadzorcza zastrzega sobie prawo do wezwania oferentdw w wyznaczonym terminie do
uzupetnienia:

- brakujgcych dokumentéw oswiadczen do oferty,
- wyjasnien dotyczacych tresci oferty.
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OPIS PRZEDMIOTU ZAMOWIENIA
Zatacznik nr 1

I Informacje wstepne

Przedmiotem zamodwienia jest audyt dziatan podejmowanych przez PSSE w latach 2022-2023,
a takze w pierwszej potowie 2024 r. Konieczne jest sprawdzenie, czy PSSE zlecata w przesztosci audyty
zabezpieczen systemoéw IT i jakie byty wyniki tych audytéw. Ponadto konieczna jest weryfikacja listy
incydentdw naruszenia bezpieczenstwa systeméw informatycznych PSSE i dziatan podjetych w celu eliminacji
analogicznych zdarzen w przysztosci. Badanie powinno zostaé¢ dokonane w sposéb umozliwiajacy szybkie i
sprawne wytypowanie potencjalnych, probleméw, bteddéw, nieefektywnosci i brakéw w dokumentacji.
Proces audytu i oceny poszczegélnych obszaréw dziatalnosci PSSE powinien umozliwia¢ ustalenie, czy w
badanym okresie funkcjonowata ona zgodnie z powszechnie obowigzujgcymi przepisami prawa, a takze ze
stosownymi procedurami wewnetrznymi.

Wykonawca jest zobowigzany do przeprowadzenia audytu i przekazania pisemnego podsumowania swoich
dziatan w formie raportu w terminie do dnia 19.09.2024 r. Po przekazaniu pisemnego raportu,
Zamawiajgcemu bedzie przystugiwat termin nie krétszy niz 7 dni na odniesienie sie do jego tresci w formie
pisemnej.

1. Szczegbtowy opis przedmiotu zaméwienia (zakres audytu)
1. Zarzadzanie IT

e Strategia IT: Ocena zgodnosci strategii IT z celami biznesowymi organizacji.

e Struktura organizacyjna: Analiza struktury zespotu IT, rél i odpowiedzialnosci pracownikéw.
e Polityki i procedury: Przeglad polityk IT oraz procedur operacyjnych i ich skutecznosci.

e Zarzadzanie ryzykiem IT: Ocena procesdw identyfikacji, analizy i zarzadzania ryzykiem w IT.
e Kontrola budzetu i kosztow: Sprawdzenie, czy koszty IT s3 monitorowane i kontrolowane.
e Zarzadzanie projektami IT: Sprawdzenie technologii i catego procesu.

2. Bezpieczenstwo informacji

e Polityka bezpieczeristwa: Ocena polityk i procedur zwigzanych z bezpieczenstwem informacji.

¢ Kontrola dostepu: Sprawdzenie mechanizméw kontroli dostepu do systemdw i danych.

e Ochrona danych: Analiza metod ochrony danych, w tym szyfrowania, backupdéw i planéw
odzyskiwania danych.

o Swiadomos¢ bezpieczenstwa: Ocena programéw szkoleniowych i $wiadomosci pracownikéw w
zakresie bezpieczenstwa informacji.

e Zarzadzanie incydentami: Sprawdzenie procesdw reagowania na incydenty bezpieczenstwa.

3. Infrastruktura IT

o Weryfikacja realizacji zalecen poaudytowych, ktére zostaty przedstawione w audycie wykonanym w
2021 roku. Celem sprawdzenia jest ocena, czy wszystkie rekomendowane dziatania zostaty
odpowiednio wdrozone i czy przyniosty oczekiwane efekty. W szczegdlnosci, audyt obejmie analize
zmian w infrastrukturze IT, ktére miaty na celu poprawe bezpieczenstwa, wydajnosci oraz zgodnosci
z obowigzujgcymi standardami.
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4. Zarzadzanie danymi

e Polityka zarzadzania danymi: Ocena polityk dotyczacych przechowywania, przetwarzania i
archiwizacji danych.

e Jakos¢ danych: Analiza proceséw zapewnienia jakosci danych, w tym integralnosci, doktadnosci i
aktualnosci.

e Zarzadzanie bazami danych: Przeglagd zarzadzania bazami danych, w tym wydajnosci,
bezpieczenstwa i backupow.

e Analityka danych: Ocena narzedzi i procesédw analityki danych oraz ich wykorzystania w
podejmowaniu decyzji.

e Ochrona prywatnosci: Sprawdzenie zgodnosci z regulacjami dotyczagcymi ochrony danych
osobowych (np. RODO).
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